DZIENNIK URZEDOWY
MINISTRA SRODOWISKA

Warszawa, dnia 25 czerwca 2020 r.

Poz. 6
ZARZADZENIE

MINISTRA SRODOWISKAD
Z dnia 25 czerwca 2020 r.

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych

Na podstawie art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia  dyrektywy 95/46/WE  (ogbélne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016 r., str. 1) zarzadza sig¢, co nastepuje:

§ 1. W Ministerstwie Srodowiska wprowadza sie do stosowania Polityke Ochrony

Danych Osobowych, zwang dalej ,,Polityka", stanowigcg zalacznik do niniejszego zarzadzenia.

§ 2. Polityka jest dokumentem okreslajacym zadania stuzace realizacji zasady
zapewnienia poufnosci, integralnosci, dostgpnosci, rozliczalno$ci przetwarzanych danych

osobowych oraz ochronie prawa 0sob, ktérych dane dotycza w Ministerstwie Srodowiska.

§ 3. Zarzadzenie wchodzi w Zycie z dniem nastgpujacym po dniu ogloszenia.

MINISTER SRODOWISKA

Michal Wos

) Minister Srodowiska kieruje dzialem administracji rzadowej — $rodowisko, na podstawie § 1 ust. 2
rozporzadzenia Prezesa Rady Ministrow z dnia 20 marca 2020 r. w sprawie szczegblowego zakresu dzialania
Ministra Srodowiska (Dz. U. poz. 494 ).



Zakacznik

do zarzadzenia

Ministra Srodowiska

z dnia 25 czerwca 2020 r.(poz. 6)

POLITYKA OCHRONY DANYCH OSOBOWYCH
Rozdziat 1
Przepisy ogodlne

§ 1. Przetwarzanie danych osobowych w Ministerstwie Srodowiska, zwanym dalej ,,MS",

jest dopuszczalne tylko w przypadkach ina warunkach okreslonych w rozporzadzeniu

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pdzn. zm.), zwanego dalej

,»RODOQO", a takze zgodnie z Polityka Ochrony Danych Osobowych, zwana dalej ,,Polityka”.

1)
2)

3)

4)

5)
6)
7)
8)

§ 2. Uzyte w Polityce okreslenia oznaczaja:

Administrator Danych Osobowych — Ministra Srodowiska;

Inspektor Ochrony Danych - osobe¢ wyznaczong na podstawie art. 37 ust. 1 lit. a RODO,
w szczegoOlnosci, w celu monitorowania przestrzegania RODO innych przepisow Unii
Europejskiej lub panstw czlonkowskich oraz polityk administratora lub podmiotu
przetwarzajacego w dziedzinie danych osobowych;

Administrator Bezpieczefnstwa Systemow Informatycznych - pracownika wyznaczonego
do kontroli przestrzegania ochrony danych osobowych w systemach
teleinformatycznych;

Administrator Systemow Informatycznych - osob¢ nadzorujaca catos¢ lub czgs¢ systemu
informatycznego, w ktorym przetwarzane sa dane osobowe;

dane osobowe - dane osobowe w rozumieniu art. 4 pkt 1 RODO;

ewidencja - ewidencje 0s6b upowaznionych do przetwarzania danych osobowych w MS;
EZD - aplikacje stuzaca do elektronicznego obiegu dokumentacji;

hasto - ciagg znakoéw literowych, cyfrowych lub innych znanych jedynie osobie

uprawnionej do pracy w systemie informatycznym;



9) identyfikator - cigg znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobg¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

10) kierujacy komorka organizacyjng - dyrektora departamentu lub biura, a takze szefa
Gabinetu Politycznego Ministra albo osoby ich zastepujace;

11) komorka organizacyjna - departament, biuro oraz Gabinet Polityczny Ministra;

12) osoba nieupowazniona - osob¢ nieposiadajaca upowaznienia do przetwarzania danych
osobowych w zakresie niezbednym do wykonania czynnosci;

13) osoba upowazniona - osob¢ przetwarzajagcg dane osobowe, w tym réwniez za pomoca
systemu informatycznego lub sieci teleinformatycznej, w ramach wykonywanych zadan
shuzbowych w zakresie okreslonym w upowaznieniu;

14) pracownik - osobe zatrudniona w MS, stazyste, wolontariusza, praktykanta lub osobg
$wiadczaca ushugi na podstawie uméw cywilnoprawnych na rzecz MS;

15) przetwarzanie danych osobowych - przetwarzanie w rozumieniu art. 4 pkt 2 RODO;

16) rejestr czynnos$ci przetwarzania - rejestr czynnosci przetwarzania w rozumieniu art. 30
RODO;

17) zbidr danych - zbioér danych w rozumieniu art. 4 pkt 6 RODO.

Rozdziat 2
Organizacja systemu bezpieczenstwa przetwarzania danych osobowych

§ 3. Za prawidtowo$¢ przetwarzania danych osobowych i ich ochrone w MS odpowiada
Administrator Danych Osobowych, Inspektor Ochrony Danych, w zakresie okreslonym w art.
39 RODO, a takze w zakresie okreslonym w Polityce bezpieczenstwa: kierujacy komorkami
organizacyjnymi w MS, Administrator Bezpieczenstwa Systeméw Informatycznych,

Administratorzy Systeméw Informatycznych 1 pozostali pracownicy.

§ 4. Administrator Danych Osobowych zapewnia zgodnie z art. 38 RODO organizacyjna
odrebnos¢ Inspektora Ochrony Danych.

§ 5. 1. Inspektor Ochrony Danych realizuje zadania okre§lone w art. 39 RODO

2. Inspektor Ochrony Danych w ramach wykonywania zadan z zakresu ochrony danych
osobowych podlega bezposrednio Ministrowi Srodowiska.

3. Zadania Inspektora Ochrony Danych podczas jego nieobecnosci wykonuje osoba
wskazana przez Administratora Danych Osobowych posiadajaca wiedze fachowa na temat

prawa 1 praktyk w dziedzinie ochrony danych.



1)

2)

§ 6. 1. Administrator Bezpieczenstwa Systemow Informatycznych:

wspotpracuje z Inspektorem Ochrony Danych w zakresie opracowania i aktualizowania
Polityki Ochrony Danych Osobowych oraz formularza szacowania ryzyka przetwarzania
danych osobowych;

zapewnia, stosownie do potrzeb, zabezpieczenia w systemie informatycznym i kontroli
funkcjonowania informatycznych mechanizméow ochrony danych osobowych.

2. Wykonawcami Polityki w zakresie bezpieczenstwa systemow informatycznych sa

Administrator Bezpieczenstwa Systeméw Informatycznych i Administratorzy Systemow

Informatycznych.

§ 7. 1. Kierujacy komoérky organizacyjng, w zakresie ochrony danych osobowych,

w kierowanej komorce organizacyjne;j:

1)
2)
3)
4)

5)

6)
7)

8)
9)

realizuje zadania wynikajace z Polityki;

wdraza oraz nadzoruje przestrzeganie Polityki;

organizuje 1 nadzoruje funkcjonowanie systemu zabezpieczen danych osobowych;

wykonuje, we wspotpracy z Inspektorem Ochrony Danych, w imieniu Administratora

Danych Osobowych, realizacje obowigzkéw, o ktérych mowa w art. 14-21 RODO;

informuje Inspektora Ochrony Danych o:

a) nieprawidlowos$ciach 1 naruszeniu ochrony danych osobowych,

b) zmianach w zakresie, sposobie lub rodzaju przetwarzania danych osobowych,

c) planowanym przetwarzaniu danych osobowych w zakresie innym niz wskazany
w rejestrze czynnosci przetwarzania, m.in. w przypadku projektowania nowych
rozwigzan informatycznych, w celu wdrozenia rozwiazah spetiajacych wymogi
RODO oraz chronigcych prawa oséb, ktorych dane dotycza, o ktérych mowa
w art. 25 RODO,

d) potrzebie przeszkolenia podlegtych pracownikow w zakresie przetwarzania danych
osobowych;

wykonuje zalecenia Administratora Danych Osobowych 1 Inspektora Ochrony Danych;

regularnie dokonuje przegladu upowaznien do przetwarzania danych osobowych w celu

zapewnienia ich aktualnosci;

podejmuje decyzje dotyczace sposobu przetwarzania danych osobowych;

wystepuje do Administratora Danych Osobowych, po zasiggnigciu opinii Inspektora

Ochrony Danych, o uzyskanie zgody na przekazanie danych osobowych do panstwa



10)

1)

2)

3)
4)

5)

trzeciego, ktore zapewnia na swoim terytorium odpowiedni poziom ochrony danych

osobowych;

przekazuje projekty umow dotyczacych przetwarzania danych osobowych, w tym

powierzenia przetwarzania danych osobowych do zaopiniowania:

a) Inspektorowi Ochrony Danych oraz w przypadku przetwarzania danych osobowych
w systemach informatycznych - Administratorowi Bezpieczenstwa Systemow
Informatycznych,

b) kierujagcemu Departamentem Prawnym.

2. Pracownicy MS:

przestrzegaja przepisow RODO, przepiséw regulujacych ochron¢ danych osobowych

oraz postanowienia Polityki;

sktadaja o§wiadczenia o:

a) zachowaniu w tajemnicy danych osobowych,

b) zapoznaniu si¢ z przepisami RODO, regulujagcymi ochrone danych osobowych oraz
Polityka;

przetwarzaja dane osobowe zgodnie z celem, dla ktorego zostaly one zebrane;

zglaszaja Inspektorowi Ochrony Danych zdarzenia zwiazane z bezpieczenstwem danych

osobowych;

biorg udzial w sprawdzeniu, o ktorym mowa w§ 9 ust. 1, wtym umozliwiaja

Inspektorowi Ochrony Danych przeprowadzenie czynno$ci w toku sprawdzenia.

3. Os$wiadczenia, o ktérych mowa w ust. 2 pkt 2, dotagczane sa do akt pracownikow.

§ 8. Do zadan Administratorow Systemow Informatycznych nalezy wykonanie czynnos$ci

technicznej polegajacej na nadawaniu oraz odbieraniu uprawnien do systemow

informatycznych, w ktorych przetwarzane s3 dane osobowe, prowadzenie ewidencji nadanych

uprawnien oraz nadzorowanie dzialania tych systemow.

Rozdziat 3

Testowanie, mierzenie i ocenianie skutecznosci Srodkow technicznych i organizacyjnych

majacych zapewni¢ bezpieczenstwo przetwarzania danych osobowych

§ 9. 1. Inspektor Ochrony Danych uczestniczy w testowaniu, mierzeniu i ocenianiu

skuteczno$ci $rodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo

przetwarzania danych osobowych poprzez sprawdzenia, zgodnie z planem sprawdzen, zwanym

dalej ,,planem".



2. Plan, opracowany w komorce organizacyjnej wiasciwej do spraw ochrony danych
osobowych, jest przedstawiany Administratorowi Danych Osobowych, nie p6zniej niz dwa
tygodnie przed dniem rozpoczgcia okresu objetego planem, z wylaczeniem sprawdzen,
o ktorych mowa w ust. 7. Plan obejmuje co najmniej jedno sprawdzenie.

3. W sprawdzeniu, o ktorym mowa wust. 1, biorg udzial osoby upowaznione
do przetwarzania danych osobowych, a w przypadku sprawdzenia danych osobowych
przetwarzanych w systemie informatycznym - Administrator Systemu Informatycznego oraz w
uzasadnionych przypadkach takze Administrator Bezpieczenstwa Systemow Informatycznych.

4. Plan okresla przedmiot, zakres oraz termin przeprowadzenia poszczegolnych
sprawdzen planowych oraz sposob 1 zakres ich dokumentowania.

5. Nie po6zniej niz 14 dni przed dniem planowanego sprawdzenia, informuje si¢
kierujacych komorkami organizacyjnymi o terminie przeprowadzenia sprawdzenia.

6. Dokumentuje si¢ czynno$ci przeprowadzone w toku sprawdzenia, w zakresie
niezbednym do przedstawienia wynikOw testowania, mierzenia i oceniania skuteczno$ci
srodkdéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania
danych osobowych.

7. W przypadku sprawdzen nieprzewidzianych w planie, w sytuacji powzigcia
wiadomosci o naruszeniu ochrony danych osobowych lub uzasadnionego podejrzenia
wystgpienia takiego naruszenia, informuje si¢ Administratora Danych Osobowych,
o tym fakcie, a ten zleca przeprowadzenie sprawdzenia doraznego.

8. W ciagu 30 dni od dnia zakoficzenia sprawdzenia, sporzadza si¢ sprawozdanie

1 przekazuje si¢ je Administratorowi Danych Osobowych.
Rozdziat 4
Udzielanie upowaznien do przetwarzania danych osobowych i ewidencja os6b
upowaznionych

§ 10. Udzielajac dostepu do przetwarzania danych osobowych stosuje si¢ zasadg wiedzy
koniecznej polegajaca na dostepie do danych niezbednych do wykonywania stluzbowych

obowigzkow.

§ 11. 1. Dostep do danych osobowych maja osoby uprawnione na podstawie imiennego
pisemnego upowaznienia do przetwarzania danych osobowych, z zastrzezeniem ust. 2.
2. W szczegolnie uzasadnionym przypadku, do czasu uzyskania pisemnego upowaznienia

do przetwarzania danych osobowych, o ktorym mowa w ust. 1, dostep do danych osobowych



moga mie¢ osoby, ktorym Administrator Danych Osobowych udzielit ustnego upowaznienia
na wniosek kierujacego komoérka organizacyjna MS.

3. W przypadku okreslonym w ust. 2 kierujacy komérkg organizacyjna MS, zobowigzany
jest niezwlocznie mailowo poinformowac o tym fakcie Inspektora Ochrony Danych oraz
wystgpi¢ o udzielenie pisemnego upowaznienia do przetwarzania danych osobowych zgodnie

2§ 12.

§ 12. 1. Upowaznienie do przetwarzania danych osobowych jest udzielane przez
Administratora Danych Osobowych badz osobg¢ przez niego wskazana.

2. Do zlozenia wniosku o udzielenie upowaznienia przez Administratora Danych
Osobowych jest zobowiazany wiasciwy kierujacy komorka organizacyjna w MS,
w ktorej zatrudniony jest pracownik objety wnioskowaniem, zastepca kierujacego, badz osoba
przez niego upowazniona.

3. Upowaznienie do przetwarzania danych osobowych, z wylaczeniem przypadku,
o ktérym mowa wust. 5, jest udzielane na podstawie wniosku, zatwierdzonego przez
kierujacego komoérka organizacyjng w MS, z zastrzezeniem ust. 4. Wzor wniosku stanowi
zatgcznik nr 1 do Polityki.

4. W przypadku koniecznosci udzielenia upowaznienia osobie niebedacej pracownikiem
MS, wniosek, o ktorym mowa w ust. 2, zatwierdza kierujacy komoérka organizacyjng w MS,
wlasciwa do realizacji zadania zwigzanego z przetwarzaniem danych osobowych.

5. Administrator Danych Osobowych lub osoba przez niego wskazana udziela
upowaznienia do przetwarzania danych osobowych bez wniosku cztonkom Kierownictwa MS,
Inspektorowi Danych Osobowych oraz moze udzieli¢ upowaznienia do przetwarzania danych
osobowych bez wniosku kierownikom komoérek organizacyjnych w MS i ich zastepcom.

6. Wzor upowaznienia do przetwarzania danych osobowych okresla zatacznik nr 2

do niniejszej Polityki.

§ 13. 1. W przypadku upowaznienia do przetwarzania danych osobowych w systemie
informatycznym, komoérka organizacyjna w MS przekazuje do Administratora Systeméw
Informatycznych upowaznienie, o ktorym mowa w § 12 ust. 1 wcelu zalozenia konta
w systemie informatycznym. Administrator Systemu Informatycznego tworzy indywidualne
konto uzytkownika oraz nadaje identyfikator i hasto. Hasto do systemu informatycznego jest

przekazywane przy uruchomieniu konta bezposrednio uzytkownikowi.



2. Administrator Systemu Informatycznego, ktéry nadawat identyfikator osobie
upowaznionej po udzieleniu upowaznienia, otrzymuje potwierdzenie tego faktu na skrzynke
mailowg lub za pomoca EZD.

3. Wilasciwy Administrator Systemu Informatycznego po otrzymaniu informacji
o udzieleniu upowaznienia, o ktorym mowa wust. 2, wydaje osobie upowaznionej

identyfikator oraz hasto do konta.

§ 14. 1. Upowaznienie traci moc w przypadku:
1) rozwigzania umowy o prace;
2) przeniesienia pracownika do innej komérki organizacyjnej MS;
3) wygasni¢cia upowaznienia wydanego na czas okreslony.

2. W przypadkach innych, niz okreslone w wust. 1, odebranie upowaznienia
do przetwarzania danych osobowych odbywa si¢ na wniosek, ktorego wzor okresla zatgcznik
nr 3 do niniejszej Polityki lub na podstawie opinii Inspektora Ochrony Danych.

3. W przypadku upowaznienia do przetwarzania danych osobowych w systemie
informatycznym, przekazuje si¢ stosowng informacje Administratorowi Systemu
Informatycznego, w celu odebrania dostepu do zasobdéw informatycznych.

4. W przypadku, gdy upowaznienie traci moc na podstawie przestanek okreslonych w ust.
1 pkt 1-2, informacje¢ o koniecznosci odebrania dostgpu do zasobow informatycznych
pozyskiwana jest przez Administratoréw Systemu Informatycznego poprzez bazg kadrowo —
ptacowa MS.

5. Informuje sie wasciwego kierujacego komoérka organizacyjng w MS lub pracownika,
a w przypadku systemow informatycznych Administratora Systemu Informatycznego
0 udzielonym upowaznieniu oraz dokonuje stosownych zmian w ewidencji 0séb

upowaznionych do przetwarzania danych osobowych.

§ 15. Prawo dostepu do danych osobowych w systemie informatycznym moga mie¢

wylacznie osoby, ktorym udzielono upowaznienia do przetwarzania danych osobowych.

§ 16. 1. Cofnigcie upowaznienia do przetwarzania danych osobowych powoduje cofnigcie
tego prawa w trybie natychmiastowym.
2. W sytuacji, o ktorej mowa w ust. 1, informuje si¢ kierujacego komodrka organizacyjna

w MS o tym fakcie.



3. Prawo dostgpu przyznane osobom upowaznionym do danych osobowych
przetwarzanych w systemie informatycznym, ktorzy nie sa pracownikami MS, ma charakter

czasowy 1 moze by¢ przyznane na okres odpowiadajacy wykonywanemu zadaniu.

§ 17. 1. Upowaznienia do przetwarzania danych osobowych oraz wnioski
o cofnigcie upowaznienia sg przechowywane w komorce organizacyjnej wilasciwej
w sprawach ochrony danych osobowych.

2. Komorka organizacyjna wtasciwa w sprawach ochrony danych osobowych prowadzi
ewidencje osdb upowaznionych do przetwarzania danych osobowych. Ewidencja zawiera
nastepujace dane:

1) nazwisko i imi¢ osoby upowaznionej;

2) nazwe komorki organizacyjnej, w ktdorej osoba jest zatrudniona lub wykonuje oznaczone
czynnosci na rzecz MS lub nazwe instytucji, w imieniu ktorej wykonuje czynnosci;

3) identyfikator;

4) date udzielenia lub cofnigcia upowaznienia do przetwarzania danych osobowych oraz

zakres upowaznienia do przetwarzania danych osobowych.
Rozdziat 5
Zasady przetwarzania danych osobowych

§ 18. 1. Inspektor Ochrony Danych w porozumieniu z kierujagcymi komorkami
organizacyjnymi w MS oraz Administratorem Bezpieczenstwa Systeméw Informatycznych
opracowuje 1 aktualizuje Rejestr czynnosci przetwarzania danych osobowych.

2. Dane osobowe sg przetwarzane w MS tylko i wytacznie na zasadach okre§lonych
w RODO.

3. Dane osobowe w MS przetwarzane sa wylacznie w przypadkach, gdy jest to niezbedne
do:

1) wykonania umowy, ktérej strong jest osoba, ktorej dane dotycza, lub do podjecia dziatan
na zadanie osoby, ktorej dane dotycza, przed zawarciem umowy;

2) wypelnienia obowigzku prawnego cigzacego na administratorze;

3) ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej osoby fizycznej;

4)  wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania

wtladzy publicznej powierzonej administratorowi.

§ 19. 1. Kierujacy komorkami organizacyjnymi, w ktorych zbierane sa dane osobowe

informujg osoby, ktorych te dane dotyczg o:



1)
2)
3)
4)
5)

6)

7)

8)

9)

10)

11)

12)

— 10—

adresie siedziby MS;

danych kontaktowych Inspektora Ochrony Danych;

celach przetwarzania danych osobowych oraz podstawie prawnej przetwarzania;
odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

gdy ma to zastosowanie - zamiarze przekazania danych osobowych do panstwa trzeciego
lub organizacji mig¢dzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez
Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa
w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO, wzmianke¢ o odpowiednich lub
wlasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub
o miejscu udostgpnienia danych;

okresie, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteriach ustalania tego okresu;

prawie do zadania od administratora dostepu do danych osobowych dotyczacych osoby,
ktérej dane dotycza, ich sprostowania, usunig¢cia lub ograniczenia przetwarzania
lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;

jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2
lit. a RODO - prawie do cofnigcia zgody w dowolnym momencie bez wplywu na
zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnigciem;

prawie wniesienia skargi do organu nadzorczego;

tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do
ich podania 1 jakie sg ewentualne konsekwencje niepodania danych;

zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktorym mowa w art.
22 ust. 1 1 4 RODO oraz - przynajmniej w tych przypadkach - istotne informacje
o zasadach ich podejmowania, a takze o znaczeniu i1 przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktorej dane dotycza;

celu innym niz cel, w ktorym dane osobowe zostaty zebrane chyba, ze przepisy szczegolne
stanowig inaczej.

2. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotycza, osobe,

ktorej dotycza te dane, nalezy poinformowa¢ ponadto o zrodle danych, a gdy ma to

zastosowanie - czy pochodza one ze zrodet publicznie dostepnych.
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3. Zasady okreslone w ust. 1 1 2 nie majg zastosowania w przypadku, gdy:
1) przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu
ich zbierania;

2) osoba, ktorej dane dotycza, posiada informacje okreslone w ust. 1 lub 2.

§ 20. 1. Dane osobowe przetwarzane w MS sa przechowywane przez okres wynikajacy z
obowiazujacych przepiséw kancelaryjnych w MS.

2. Dane osobowe kandydatow dopracy w MS zawarte w ofertach zglaszanych
w odpowiedzi na ogloszenia o naborze na wolne stanowiska pracy oraz staz, praktyke lub
wolontariat sg przechowywane przez co najmniej 3 miesigce od dnia zakonczenia rekrutacji.

3. Po uplywie terminu, o ktérym mowa w ust. 1 1 2, dokumenty zawierajgce dane osobowe

kandydatéw do pracy sg niszczone zgodnie z § 25.
Rozdziat 6
Postepowanie w sytuacji naruszenia ochrony danych osobowych lub ich bezpieczenstwa.

§ 21. 1. Pracownicy MS oraz wszystkie osoby, ktérym zlecono prace zwigzane
z dostgpem do danych osobowych obowigzane s3 do natychmiastowego zglaszania
Inspektorowi Ochrony Danych, w kazdy mozliwy sposéb, kazdego naruszenia ochrony danych
osobowych lub zdarzen/incydentow bedacych naruszeniem bezpieczenstwa danych
osobowych lub majacych wpltyw na bezpieczenstwo danych osobowych lub zaistnienia
sytuacji, ktora moze wskazywac¢ na naruszenie bezpieczenstwa danych osobowych, w tym
w szczegblnosci w zakresie:
1) zabezpieczen:

a) systemu informatycznego,

b) pomieszczen, kartotek lub szaf, w ktérych znajdujag si¢ no$niki danych osobowych;
2) stanu urzadzen, zawartosci zbioru danych, ujawnienia metody pracy, sposobu dziatania

programu.

2. Zdarzeniem begdacym naruszeniem bezpieczenstwa danych osobowych jest
w szczegblnosci:
1) nieautoryzowany dostep do danych osobowych;
2) nieuprawniona ingerencja w systemie informatycznym,;
3) nieautoryzowana modyfikacja lub zniszczenie danych osobowych;
4)  udostgpnienie danych osobowych podmiotom nieupowaznionym,;

5) niezgodne z prawem ujawnienie danych osobowych;



6)

1)

2)

1)

2)
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pozyskiwanie danych osobowych z nielegalnych zrédet.

3. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

niewlasciwe zabezpieczenie:

a) fizyczne pomieszczen, urzadzen i dokumentow,

b) sprzetu IT, oprogramowania przed wyciekiem, kradzieza i utratg danych osobowych;

nieprzestrzeganie zasad ochrony danych osobowych przez uzytkownikow

(np. niestosowanie zasady czystego biurka/ekranu, ochrony hasel, niezamykanie

pomieszczen, szaf, biurek).

4. Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

zdarzenia losowe:

a) zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania, utrata
tacznosci),

b) wewngtrzne (awarie serwera, komputeréow, twardych dyskéw, oprogramowania,
pomylki informatykow, uzytkownikow, utrata/zagubienie danych);

umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez

danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,

Swiadome zniszczenie dokumentéw/danych, dziatanie wiruséw 1 innego szkodliwego

oprogramowania).

5. Do czasu przybycia Inspektora Ochrony Danych pracownicy MS oraz wszystkie osoby,

ktorym zlecono prace zwigzane z dostgpem do danych osobowych obowigzane sg do:

1)

2)

3)

powstrzymania si¢ od rozpoczecia lub kontynuowania pracy, jak rowniez do
podejmowania jakichkolwiek czynno$ci, mogacych spowodowac zatarcie S$ladow
naruszenia badz innych dowodow;

zabezpieczenia elementéw systemu informatycznego lub kartotek, przede wszystkim
poprzez uniemozliwienie dostepu do nich osobom trzecim;

podjecia wszelkich niezbgdnych dziatan w celu zapobiezenia dalszym zagrozeniom.

6. W przypadku uzyskania informacji o naruszeniu ochrony danych osobowych lub

zdarzeniu/incydencie bedacym naruszeniem bezpieczenstwa danych osobowych lub majacym

wplyw na bezpieczenstwo danych osobowych, Inspektor Ochrony Danych przeprowadza

sprawdzenie zgodnie z § 9 ust. 1, w szczeg6lnosci w celu:

1)
2)
3)

minimalizacji negatywnych skutkow zdarzenia losowego;
wyjasnienia okolicznos$ci zdarzenia losowego;

zabezpieczenia dowodow zdarzenia losowego;
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4) umozliwienia dalszego bezpiecznego przetwarzania danych osobowych.

7. Osoba, ktora dokonata zgloszenia, o ktérym mowa w ust. 1 lub osoba, ktora przetwarza
dane osobowe, 0 ktérym mowa w zgloszeniu, podejmuje wraz
z Inspektorem Ochrony Danych niezbgdne czynnosci w celu udokumentowania naruszenia
ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego
skutki oraz podjete dziatania zaradcze.

8. W przypadku, gdy w opinii Inspektora Ochrony Danych zgloszenie narusza ochrong
danych osobowych i skutkuje ryzykiem naruszenia praw lub wolnosci oséb fizycznych,
Inspektor Ochrony Danych powiadamia bez zbednej zwloki Administratora Danych
Osobowych, ktory - w miar¢ mozliwosci, nie poézniej niz w terminie 72 godzin po stwierdzeniu
naruszenia - zglasza je organowi nadzorczemu.

9. Inspektor Ochrony Danych dokumentuje wszelkie naruszenia ochrony danych
osobowych, w tym okolicznos$ci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu
weryfikowanie przestrzegania art. 33 RODO.

10. Inspektor Ochrony Danych zawiadamia osoby, ktérych dane dotycza,

o naruszeniu ochrony danych osobowych zgodnie z art. 34 RODO.
Rozdziat 7
Udzielanie informacji o przetwarzanych danych osobowych oraz ich udostepnianie

§ 22. 1. Osobie, ktorej dane sa przetwarzane w MS, informacji udziela wlasciwy kierujacy
komorka organizacyjng w MS we wspolpracy z Inspektorem Ochrony Danych, w sposob
okreslony w RODO.

2. W przypadku wykazania przez osobe, ktorej dane osobowe dotycza, ze sa one
niekompletne, nieaktualne, nieprawdziwe, zostaly zebrane z naruszeniem RODO lub sg zbgdne
do realizacji celu, dla ktérego je zebrano, kierujacy komoérka organizacyjng w MS jest
obowigzany w szczegdlnosci do ich uzupehienia, uaktualnienia, sprostowania, usuniecia lub

ograniczenia przetwarzania.

§ 23. 1. Biuro Dyrektora Generalnego udostepnia dane osobowe pracownikow MS
niezbedne do potwierdzenia zatrudnienia pracownika, wskazanej przez tego pracownika
instytucji lub osobie fizycznej, wyltacznie w przypadkach kiedy osoba, ktérej dotyczy

potwierdzenie, wyrazi na to pisemng zgode.
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2. Biuro Dyrektora Generalnego udostepnia dane osobowe pracownikow MS bez

pisemnej zgody pracownikéw, jezeli jest to niezbedne do zrealizowania uprawnien

lub spetnienia obowiazku wynikajacego z przepisow ustaw.

3. Wzér zgody stanowi zalagcznik nr 4 do niniejszej Polityki.

Rozdzial 8

Zasady powierzenia przetwarzania danych osobowych podmiotowi przetwarzajacemu

§ 24. 1. Administrator Danych Osobowych lub inne osoby upowaznione moga powierzy¢

przetwarzanie danych osobowych innemu podmiotowi na zasadach okre§lonych w art. 28

RODO.

2. Projekt umowy powierzenia przetwarzania danych osobowych jest przekazywany

do zaopiniowania:

1)
2)

3)

Inspektorowi Ochrony Danych;

Administratorowi Bezpieczenstwa Systemow Informatycznych - w przypadku,
gdy przedmiotem umowy sa dane osobowe przetwarzane w systemach informatycznych;
kierujgcemu Departamentem Prawnym.

3. Przed zawarciem umowy powierzenia przetwarzania danych osobowych nie mozna

udostepnia¢ podmiotowi danych osobowych.

1)

2)

1)

2)
3)

Rozdziat 9
Usuwanie danych osobowych

§ 25. 1. Dane osobowe usuwa si¢ poprzez:

zniszczenie nos$nikéw, w tym w szczegdlno$ci dokumentow papierowych, ptyt
wielokrotnego zapisu przy uzyciu niszczarek;

trwate usuni¢cie danych osobowych z no$nikdéw je zawierajacych.

2. Usuwanie, o ktérym mowa w ust. 1, jest przeprowadzane przez:

osobe wyznaczong przez kierujacego komoérka organizacyjng w MS upowazniong
do przetwarzania danych osobowych podlegajacych zniszczeniu,

podmiot, z ktorym zostala zawarta umowa, o ktérej mowa w art. 28 RODO;
Administratora  Systemu Informatycznego, w przypadku danych osobowych,
o ktorych mowa w art. 25 ust. 1 pkt 3 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. 22019 r. poz. 1781) po otrzymaniu informacji od Inspektora Ochrony
Danych Osobowych.
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3. Z czynnosci zniszczenia danych osobowych nalezy sporzadzi¢ protokot. Wzor
protokotu stanowi zatgcznik nr 5 do niniejszej Polityki.

4. Protokét, o ktorym mowa wust. 3, kierujacy komorka organizacyjna w MS
przechowuje w aktach sprawy przez okres przechowywania tych akt, a jego kopi¢ przekazuje
do wiadomosci Inspektora Ochrony Danych.

5. PrzepisOw ust. 1 1 3 nie stosuje si¢ do niszczenia biezacych kopii roboczych informacji.

6. Nie nalezy sporzadza¢ protokolu, o ktéorym mowa wust. 3, w przypadku, gdy
niszczeniu ulegaja dane osobowe korespondencyjne ze zbioru danych osobowych -

Korespondencja.
Rozdziat 10
Techniczne Srodki ochrony danych osobowych

§ 26. 1. Dane osobowe moga by¢ przetwarzane w MS wylacznie w pomieszczeniach
odpowiednio zabezpieczonych przed nieuprawnionym dostepem.

2. W przypadku, gdy kierujacy komorka organizacyjng lub pracownik MS stwierdza, ze
pomieszczenia, w ktérych sg przetwarzane dane osobowe nie zapewniaja odpowiedniego
zabezpieczenia przed nieuprawnionym dostepem, zglaszaja ten fakt Inspektorowi Ochrony
Danych.

3. Zabrania si¢ przetwarzania danych osobowych poza siedziba MS, z wyjatkiem danych
osobowych znajdujacych si¢ na nosnikach mobilnych oraz sprzgcie przenosnym, z
zastrzezeniem ust. 4.

4. Przetwarzanie danych osobowych, poza siecia MS, dopuszczalne jest na sprzecie

stuzbowym.
Rozdzial 11

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich

zarzadzaniem i uzytkowaniem w systemach informatycznych

§ 27. 1. Hasto do systemu informatycznego nie moze by¢ powszechnie uzywanymi
stowami.

2. Uzytkownik systemu informatycznego jest obowigzany zachowa¢ hasto
w poufnos$ci, nawet po utracie przez nie waznosci oraz do niezwlocznej zmiany tego hasta, gdy

zostato ono ujawnione.
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3. Zabronione jest zapisywanie hasla w sposob jawny oraz przekazywanie go innym
osobom.

4. Haslo jest zmieniane w sposob automatyczny. W przypadku braku wymuszenia zmiany
hasta przez system informatyczny, uzytkownik systemu informatycznego jest obowigzany
zmienia¢ hasto samodzielnie w terminie nie dtuzszym niz co 60 dni.

5. Hasto skfada si¢ z co najmniej 8 znakow, w tym duzych i matych liter oraz
z cyfr lub znakow specjalnych. W hasle nie moze by¢ zawarty w szczegdlnosci: identyfikator,
imi¢ lub nazwisko, stanowisko, symbol lub nazwa komorki organizacyjnej uzytkownika
systemu informatycznego, przewidywalna sekwencja znakéw, w tym ,,QWERTY",
»12345678".

6. Zabrania si¢ definiowania hasel, w ktorych jeden czlon pozostaje niezmienny, a drugi
zmienia si¢ wedlug przewidywalnego wzorca (np. AnnaOOl, Anna002, Anna003 itd.). Nie
powinno si¢ tez stosowac haset, w ktorych ktory$ z cztondw stanowi imig, nazwe¢ lub numer

miesigca lub inny mozliwy do odgadniecia klucz.

§ 28. 1. Dane osobowe =znajdujace si¢ na nosnikach shuzacych do zapisu
1 przechowywania informacji, np. zewn¢trznych dyskach twardych, pamigciach przeno$nych
flash, ptytach wielokrotnego zapisu, przed udostepnieniem osobom upowaznionym nalezy
zabezpieczy¢ nadajac hasto w programie 7-zip lub w innym réwnowaznym programie i zapisac¢
w formacie zgodnym z rozporzadzeniem Rady Ministroéw z dnia 12 kwietnia 2012 r. w sprawie
krajowych ram interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz. 2247).

2. Dane osobowe udostgpniane przy pomocy poczty elektronicznej nalezy przed
wyslaniem zabezpieczy¢ nadajac hasto w programie 7-zip lub w innym réwnowaznym
programie i zapisa¢ w formacie zgodnym z Krajowymi Ramami Interoperacyjnosci (np. zip).

3. Hasla do zabezpieczonych plikow nalezy przekaza¢ odbiorcy pliku ustnie lub innym
kanatem komunikacyjnym niz zabezpieczony plik.

4. PrzepisoOw ust. 2 mozna nie stosowa¢ w przypadku udostepniania danych osobowych
przy  pomocy  poczty elektroniczne;j wewnatrz ~ MS z zastrzezeniem,

ze podczas wysytania uzytkownik skorzysta z opcji ,,szyfruj".
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§ 29. Dostep uzytkownikow systemu informatycznego do wewnetrznych systemow
informatycznych, do ktéorych nadano im uprawnienia jest mozliwy przy zastosowaniu,
w szczeg6lnosci:

1) szyfrowanego tunelem VPN do dedykowanych aplikacji;

2) regutl zdefiniowanych na firewallu MS podczas dostgpu do poczty elektroniczne;.

§ 30. 1. W MS stosuje sie zabezpieczenia kryptograficzne w celu zapewnienia poufnosci,
integralnos$ci, autentyczno$ci 1 niezaprzeczalno$ci danych przetwarzanych w systemach
informatycznych oraz uwierzytelnienia uzytkownikdéw, w szczegolnosci:

1) tunele VPN;

2) dostep do poczty elektronicznej bazujacy na protokole SSL;

3) zabezpieczenia kryptograficzne sprzetu komputerowego przenosnego 1inosnikow
informacji wynoszonych poza siedzibe MS.

2. Wsieci VPN eksploatowanej przez MS jest stosowane zarzadzanie kluczami

kryptograficznymi bazujace na certyfikatach.
Rozdziat 12

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla

uzytkownikow systemu informatycznego

§ 31. 1. Uzytkownik systemu informatycznego loguje si¢ do systemu informatycznego
przetwarzajacego dane osobowe z uzyciem identyfikatora 1 hasta.

2. Uzytkownik systemu informatycznego jest obowigzany powiadomi¢ kierujgcego
komorka organizacyjng o probach logowania si¢ do systemu informatycznego osoby
nieupowaznionej, jezeli system to sygnalizuje. Kierujacy komorka organizacyjng powiadamia
o tym Administratora Systemu Informatycznego oraz Inspektora Ochrony Danych.

3. Uzytkownik systemu informatycznego jest obowigzany do stosowania polityki
czystego ekranu, polegajacej na uniemozliwieniu osobom niepowolanym - osobom, ktore nie
posiadaja upowaznienia do przetwarzania danych osobowych - wgladu do danych osobowych
wyswietlanych na monitorach komputerowych.

4. Opuszczajac na okreSlony czas stanowisko pracy, uzytkownik systemu
informatycznego jest obowigzany wywota¢ blokowany hastem wygaszacz ekranu, zablokowac
system lub wylogowac si¢ z systemu.

5. Po zakonczeniu pracy, uzytkownik systemu informatycznego jest obowigzany

wylogowac si¢ z systemu informatycznego, ewentualnie wylaczy¢ sprzet komputerowy oraz
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stosowac polityke czystego biurka dla dokumentow - wydrukéw z systemu informatycznego

oraz nosnikow - zawierajgcych dane z systemu informatycznego.
Rozdziat 13

Procedury tworzenia kopii zapasowych zbiorow danych osobowych oraz programow i

narzedzi programowych shuzacych do ich przetwarzania

§ 32. 1. W MS tworzone sa kopie bezpieczenstwa wszystkich systemow,
w ktorych przetwarzane sa dane osobowe wraz ze §rodowiskiem.

2. Administrator Systemu Informatycznego przygotowuje 1 aktualizuje plan
wykonywania kopii zapasowych. Plan ten zatwierdza Administrator Bezpieczenstwa
Systeméw Informatycznych. Czgstotliwo$¢ oraz zakres wykonywanych kopii zapasowych
ustalany jest adekwatnie do celéw MS i znaczenia archiwizowanych danych dla MS
w porozumieniu z komoérkami organizacyjnymi.

3. Administrator Bezpieczenstwa Systemow Informatycznych lub osoba przez niego

wyznaczona prowadzi 1 aktualizuje rejestr planoéw wykonywania kopii zapasowych.

§ 33. 1. Kopie catosciowe wykonywane sg z czestotliwoscia nie mniejsza niz 90-dniowa.

2. Kopie przyrostowe moga by¢ sporzadzane na streamerze, serwerze (mirror), pamigci
przeno$nej flash lub dysku wymiennym.

3. W przypadku, gdy kopia zapasowa jest wykonywana po raz pierwszy, wymagane jest
wykonanie kopii pelnej (catosciowej).

4. Kazda kopie nalezy czytelnie opisa¢ co do zawartosci 1 daty sporzadzenia.

5. Dostep do kopii maja Administrator Bezpieczenstwa Systemow Informatycznych,
Administratorzy =~ Systemow Informatycznych oraz pracownicy wyznaczeni przez
Administratora Bezpieczenstwa Systemoéw Informatycznych.

6. Administrator Systemu Informatycznego lub osoba wyznaczona przez Administratora
Bezpieczenstwa Systemow Informatycznych w przypadku systemow, dla ktérych nie zostat
wyznaczony Administrator Systemu Informatycznego jest obowiazany do sporzadzenia kopii
oraz weryfikacji ich poprawnosci 1 mozliwosci ponownego odtworzenia.

7. Niszczenie kopii odbywa si¢ poprzez trwate fizyczne zniszczenie nos$nika
lub nieodwracalne usuni¢cie danych z nos$nika z uzyciem specjalnego oprogramowania.

8. Administrator Systemu Informatycznego, przed wykonaniem kopii zapasowej, o ile ma
to zastosowanie, testuje nosniki, na ktoérych zapisane beda dane osobowe, pod wzgledem

poprawnosci ich dziatania.
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Rozdzial 14

Sposdb, miejsce i okres przechowywania elektronicznych no$nikow informacji

zawierajacych dane osobowe oraz kopii zapasowych

§ 34. 1. Do typowych no$nikéw informacji naleza: pamigci przenosne flash, przenosne
twarde dyski, ptyty z mozliwoscig zapisu danych, przeno$ne komputery osobiste.

2. Uzytkownicy systemu informatycznego sg obowigzani do niezwlocznego i trwatego
usuwania/kasowania danych osobowych z no$nikow po ustaniu celu ich przetwarzania
na nos$nikach informacji.

3. Nosniki nalezy przechowywac¢ w sposéb uniemozliwiajacy dostep do nich oséb
nieupowaznionych, jak rGwniez zabezpieczy¢ je przed zagrozeniami sSrodowiskowymi (zalanie,

pozar, wptyw pol elektromagnetycznych).

§ 35. Zabrania si¢ przekazywania no$nikdéw z nieusuni¢tymi danymi osobowymi
podmiotom lub osobom zewnetrznym (kontrola dostepu oséb reprezentujacych podmioty
zewnetrzne do elektronicznych nos$nikow informacji jest okre$lana w umowie z tymi

podmiotami).

§ 36. Zabrania si¢ pozostawiania nosnikow dostepnych dla oséb nieupowaznionych

(polityka czystego biurka).

§ 37. 1. Nosniki uzywane w MS powinny byé przechowywane zgodnie z zaleceniami
producenta.

2.W przypadku ryzyka pogorszenia si¢ stanu nosnika informacji (w tym nosnikow
z kopiami zapasowymi), na ktorym przechowywane sg istotne, wcigz wykorzystywane dane,
Administrator Systemu Informatycznego odpowiedzialny za przechowywanie danego nosnika
dokonuje przeniesienia danych na nowy nos$nik.

3. W przypadku koniecznosci transportu no$nikow informacji (w tym kopii zapasowych)
nalezy korzystaé z wlasnego transportu, nadzorowanego przez pracownikoéw MS oraz
bezpiecznie pakowac sprzet 1 nosniki, zgodnie z zaleceniami producenta w celu zapewnienia

ochrony przez wplywem czynnikéw Srodowiskowych.

§ 38. 1. Kopie zapasowe, w przypadku, gdy wykonywane sg na odrebnych nosnikach,
przechowywane s3, o ile jest to mozliwe, winnym = pomieszczeniu
niz serwerownia, w sejfie lub w szafie zamykanej na klucz lub w innych ustalonych w planie,

odizolowanych od ingerencji zewngtrznej miejscach.
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2. W przypadku kopii zapasowych danych osobowych majacych szczegolng wartos¢ dla
organizacji wykonuje si¢ wielokrotne kopie, na oddzielnych nosnikach, ktore przechowywane
sa w roznych lokalizacjach, w celu zmniejszenia mozliwosci utraty istotnych informacji.
Ponadto wszystkie kopie zapasowe, o ile to mozliwe, przechowywane sa w innych
lokalizacjach niz dane, z ktorych zostaty wykonane.

3. Kopie zapasowe majace szczegdlng warto$¢ dla organizacji nalezy przechowywac¢ w
miejscach, ktére minimalizuja mozliwos¢ ich utraty w przypadku wystapienia zdarzen
losowych mogacych je zniszczy¢ (np. powodz, pozar, itp.).

4. Za przechowywane kopie zapasowe odpowiedzialny jest Administrator Systemu
Informatycznego.

5. Kopie zapasowe przechowywane sg przez okres minimum 30 dni.

6. Dostep do kopii zapasowych jest ograniczony jedynie dla Administratora
Bezpieczenstwa Systeméw Informatycznych lub kierujacego komorka organizacyjng oraz
Administratora Systemu Informatycznego danego systemu. W razie potrzeby udost¢pnienia
kopii systemu innemu uzytkownikowi systemu informatycznego, kierujacy komorka
organizacyjng wystgpuje z wnioskiem o zgod¢ do Administratora Bezpieczenstwa Systemow
Informatycznych.

7. W przypadku kopii zapasowej systemu informatycznego pracujacego tylko
w jednej komorce organizacyjnej, decyzje moze podjac kierujacy komorka organizacyjna.

8. Udostepnienie informacji odtworzonych z kopii zapasowej odbywa si¢ pod nadzorem

Administratora Systemu Informatycznego obslugujacego dany system.
Rozdziat 15

Sposdb zabezpieczenia systemu informatycznego przed dzialalno$cig oprogramowania,

ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

§ 39. 1. Sieci lokalne MS sa odpowiednio zarzadzane i nadzorowane, aby ochroni¢ je
przed zagrozeniami oraz utrzymywac bezpieczenstwo systemow teleinformatycznych i
urzadzen sieciowych. Przesylanie danych pomiedzy lokacjami MS, przez sie¢ publiczna,
odbywa si¢ bezpiecznymi kanatami szyfrowania
w technologii VPN.

2. Na stacjach roboczych, przenos$nych komputerach osobistych, serwerach oraz

bramkach pocztowych zainstalowano system antywirusowy wykrywajacy aplikacje lub
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skrypty, ktorych celem jest ztosliwe, szkodliwe badz przestgpcze dziatanie moggce naruszy¢
poufnos$¢, integralno$¢ lub dostepnos¢ informac;i.

3. Otwieranie stron www przez uzytkownikéw systemu informatycznego jest
monitorowane a dost¢p do wybranych stron zablokowany (np. stron shuzacych do rozrywki,
gier sieciowych lub hazardu).

4. Zadne oprogramowanie oraz nosniki danych nie moga by¢ uzyte bez wczeéniejszego

sprawdzenia przy pomocy odpowiedniego oprogramowania antywirusowego.
Rozdziat 16
Sposéb realizacji wymogow odnotowania informacji o odbiorcach

§ 40. Uzytkownik systemu informatycznego jest obowigzany do odnotowywania
W systemie:
1) zrodia danych w przypadku zebrania tych danych nie od osoby, ktérej dane dotycza;

2) informacji o odbiorcach, dacie 1 zakresie udostepnienia.

§ 41. Nowotworzone systemy informatyczne powinny spetlnia¢ wymagania okreslone

w RODO.
Rozdziat 17

Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow informacji

sluzacych do przetwarzania danych osobowych

§ 42. 1. Niezbedne procedury eksploatacyjne systeméw informatycznych MS sa
udokumentowane, utrzymywane iudostepniane uzytkownikom systemu informatycznego.
w miar¢ potrzeby Administrator Bezpieczefistwa Systeméw Informatycznych zleca, a
Administrator Systemu Informatycznego opracowuje dodatkowe procedury.

2. Przeglady 1konserwacje systemow informatycznych sg dokonywane zgodnie
z planem lub wytycznymi producentéw przez serwis komputerowy MS lub podmioty
zewnetrzne.

3. Naprawa/konserwacja/serwis sprzetu komputerowego i programoéw, wykonywane
przez podmiot zewngetrzny, powinny odbywac si¢ pod Scistym nadzorem osob upowaznionych.

4. Administratorzy Systemow Informatycznych okresowo wykonuja przeglady
uprawnien uzytkownikéw w celu wykrycia iusunigcia nieaktywnych kont pracownikéw,

ktérzy zostali zwolnieni lub zakonczyli prace, staz, praktyke, wolontariat.
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§ 43. 1. Zmiany w systemach informatycznych podlegaja kontroli. Po dokonaniu zmian
przeprowadzane  sg  testy  iprzeglady  aplikacji, aby  uzyska¢  pewnos¢,
ze wprowadzone zmiany nie maja niekorzystnego wptywu na funkcjonalnos¢, wydajnosé i
bezpieczenstwa systeméw informatycznych MS.

2. Administrator  Bezpieczenstwa  Systeméw  Informatycznych  nadzoruje
1 monitoruje prace rozwojowe nad oprogramowaniem powierzone dostawcom zewngetrznym.

3. Administrator Systeméw Informatycznych jest obowigzany do uzyskiwania aktualnych
informacji o technicznych podatnosciach dotyczacych wykorzystywanych przez MS systemow

informatycznych oraz szacowania stopnia ich narazenia.
Rozdzial 18
Odpowiedzialnos¢

§ 44. Nieprzestrzeganie zasad zawartych w Polityce stanowi naruszenie obowigzkow
pracowniczych, co moze skutkowa¢ odpowiedzialnoscia dyscyplinarng lub inng

odpowiedzialno$cia wynikajaca z przepisOw prawa.
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Zataczniki
do Polityki Ochrony Danych
Osobowych

Zalacznik Nr 1

(identyfikator koszulki)*)
WNIOSEK Kierujacego komorka organizacyjna

do przetwarzania danych osobowych w Ministerstwie Srodowiska
w systemie: [] informatycznym /[] nieinformatycznym**),
PANI PAN: et E bbb bbbt b et

(imig¢ i nazwisko osoby, ktorej ma by¢ udzielone upowaznienie)

NAZWa KOMOTKI OTZANIZACYJIIC]: ..euvveuvieuririiesieesieesieeste et aseesseesr e te et e e s e e sreesteesreeneennesneesbeenr e e reenneannesnnas
) LS LIS 010 PP P R PR PR TPRPTR

(nalezy sprecyzowaé zakres upowaznienia poprzez wskazanie kategorii danych, rodzaju czynnosci

lub operacji oraz podac nazwe systemu informatycznego i zakres dostgpu do tego systemu)

okres 0bowigzywania UpOWaZNIENia* * ®)1..........c.cccciiiiriiririeeeese et

O

Data: Podpis wnioskodawcy

kierujacego komoérka organizacyjna w MS

*) -nalezy wypetni¢ w przypadku braku pisma przewodniego

**) . wlasciwe zaznaczyé

***) - nalezy wskazaé date od ktorej nalezy udzielié upowaznienia oraz wskazaé ewentualng date
koncowa
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Zalacznik Nr 2

(nr upowaznienia)
Warszawa, dnia .................. 2020 r.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
W MINISTERSTWIE SRODOWISKA

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w  zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.2016 r., str. 1, z p6zn. zm.).

Upowazniam
Pania/Pana.......cccccvviviiiniiiiiiiniiinnnnnnn.
realizujaca/ego obowiazki SHUZDOWE W ....couiriieiniiiiiiiiiiiiniiiiennininennn

Ministerstwa Srodowiska

do przetwarzania, w ramach petlnionych obowigzkow stuzbowych, danych osobowych

(zakres danych/nazwa systemu)
Sposob przetwarzania danych: system tradycyjny, stanowisko komputerowe, mieszany*)

Miejsce przetwarzania danych: w obszarze, poza obszarem*)

Zakres przetwarzania danych: zbieranie, kopiowanie, usuwanie, wprowadzanie, utrwalanie,
przechowywanie, zmienianie, odczyt, udostepnianie, bez ograniczen*®

Upowaznienie wygasa z chwilg rozwigzania umowy o pracg, zakonczenia oddelegowania,
stazu lub praktyki albo w przypadku zmiany stanowiska pracy™*).

Jednocze$nie potwierdzam czynno$ci dokonywane we wskazanym powyzej zakresie przez
Pania/Pana ........cccovvviiiniiiniiiinninnnen. oddnia .......oooviiiiiiii

*) _ niewtasciwe skresli¢

z up. Administratora Danych Osobowych



—25—

Zalacznik Nr 3
WZOR
(identyfikator koszulki)*)
WNIOSEK
Kierujacego komorka organizacyjng
o0 odebranie upowaznienia
do przetwarzania danych osobowych w Ministerstwie Srodowiska
w systemie: [ informatycznym / L nieinformatycznym*=),
PaNi/Pan: ..o
(imi¢ i nazwisko osoby, ktorej ma by¢ odebrane upowaznienie)
Nazwa komorki
(o] o L2 10 AL PSPPSR nr
LT 0Tz 4 0[S 0 S
Data: Podpis wnioskodawcy
Kierujacego komorka organizacyjna
Data: Akceptacja Administratora Danych Osobowych
na odebranie upowaznienia:

*) _nalezy wypeti¢ w przypadku braku pisma przewodniego
**) _ whasciwe zaznaczyé



26—

Zalacznik Nr 4
WZOR
Warszawa, dnia......................
Zgoda na potwierdzenie zatrudnienia
Ja 1iZe] POAPISANY(A) .ouveveiririiiiieiieitisr e e wyrazam zgodg¢ na

potwierdzenie mojego zatrudnienia nastgpujgcym instytucjom/osobom fizycznym*):

podpis pracownika

*)- niepotrzebne skreslié
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Zalacznik Nr 5
WZOR
PROTOKOL ZNISZCZENIA
danych osobowych

WdNiU e 20 .. roku zostaly zniszczone przez

PANA/PAINIG .. vveeieiieii ettt et e e e h et e
(imi¢ i nazwisko oraz stanowisko stuzbowe)

* nastepujace noSnikiz. ... ... zawierajace dane osobowe przetwarzane
W ZWIGZKUL Z 11vtiutiiiiie ettt sttt sttt etttk ekt e ke ek e et e e b e ek e e b et e R e e e R e e Re e e b e e e ba e e br e e nraeentre e s
za okres

Podpis osoby niszczacej dane osobowe

*)- niepotrzebne skreslié



		2020-06-26T11:37:28+0200




